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CONSIDERACOES SOBRE OS DOCUMENTOS DOS SISTEMAS DE GESTAO

e Todos os documentos aplicaveis ao Sistema de Gestdo devem ser acessados, consultados e utilizados
exclusivamente por meio da ferramenta oficial de Gestdo de Documentos da Imagem Tecnologia.

e A versdo disponibilizada na plataforma é a tnica considerada valida e vigente para uso operacional.

e Ndo é permitida a utilizacGo de copias armazenadas localmente, impressées ndo controladas ou
documentos compartilhados fora do sistema oficial.

e [ responsabilidade de cada colaborador assegurar que estd utilizando a versé@e atual do documento,
verificando cédigo, revisdo e status de vigéncia antes de sua aplicagdo.

e Quaisquer divergéncias, inconsisténcias ou necessidade de atualizacgGo devem ser comunicadas ao
responsavel pelo documento e posteriormente a equipe da Qualidade.

1. OBJETIVO

O objetivo deste documento é informar, para Parceiros e/ou Fornecedores que estejam prestando servigos
de desenvolvimento de software para a Imagem Geosistemas, a necessidade de passar a realizar a varredura
automatizada, utilizando o SonarQube nos coédigos-fontes produzidos ou modificados em servicos

contratados a partir da data de publicacdo deste documento.

2. ABRANGENCIA

A responsabilidade dos Parceiros e/ou Fornecedores subcontratados para adequacgdo e/ou correcao das
vulnerabilidades identificadas pela varredura automatizada do SonarQube restringir-se apenas aos c6digos-
fontes produzidos ou alterados por sua equipe técnica, ndo se estendendo a céddigos nativos, APIs ou
bibliotecas da Esri ou de outros fornecedores de mercado. Cabe ainda ressaltar que é responsabilidade dos
Parceiros e/ou Fornecedores utilizar apenas cédigos nativos, APIs, bibliotecas, ferramentas etc. de fontes

idoneas, confiaveis e devidamente licenciados.

3. DEFINICOES
empresa americana especializada na produgao de solugdes para a area de informagdes geograficas,
responsavel pelo desenvolvimento dos softwares ArcGIS, sobre os quais sdo realizados os
desenvolvimentos de software pela Imagem Geosistemas;
"Application Programming Interface" conjunto de rotinas e padrbes de programacdo para acesso a

um aplicativo de software ou plataforma baseado na Web.
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4. REFERENCIAS
e NBRISO/IEC 27001:2013 — Anexo 14;
e F-PS-13 — Contrato Sintético.
5. RESPONSABILIDADES
Atividade Responsavel

e Realizar varredura automatizada de codigo-fonte utilizando .
Parceiros e/ou Fornecedores
SonarQube

e Corrigir vulnerabilidades apenas nos cédigos produzidos ou ]
L. . Parceiros e/ou Fornecedores
alterados pela prépria equipe

e Utilizar apenas codigos, APIs e bibliotecas de fontes confidveis e i
Parceiros e/ou Fornecedores

licenciadas
e Garantir que novos projetos tenham cddigo analisado por Imagem Geosistemas /
varredura automatizada Parceiros / Fornecedores
e Contratar e manter assinatura do SonarCloud Parceiros e/ou Fornecedores
e Submeter cddigo para analise e atingir NOTA A de qualidade Parceiros e/ou Fornecedores
e Disponibilizar cédigo com evidéncias de qualidade e testes Parceiros e/ou Fornecedores

e Configurar e executar varredura (pipeline DevOps ou SonarCloud) | Parceiros e/ou Fornecedores

6. DESCRICAO

6.1. Qualidade do Software

6.1.1. Varredura Automatizada de Vulnerabilidades e Falhas de Seguranca no Codigo-Fonte

A partir da publicagdo deste documento, todos os novos projetos da Imagem Geosistemas, incluindo
servicos terceirizados a Parceiros ou Fornecedores, deverdo ter todo cddigo-fonte produzido ou que
foi alterado sendo verificado pela varredura automatizada de vulnerabilidades e falhas de seguranca
do SonarQube.

Neste caso, é necessario que a empresa parceira e/ou terceirizada tenha uma assinatura do SonaQube
em nuvem https://www.sonarsource.com/plans-and-pricing/#sonarcloud, ao custo mensal de € 10,00,
para analise de até 100 mil linhas de codigo-fonte/més. O parceiro e/ou terceirizado deve submeter
seu codigo para analise do SonarQube e somente apds atingir aos requisitos de NOTA A de

qualidade, o cddigo devera ser disponibilizado para a Imagem, acompanhado da evidéncia de
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atingimento da NOTA A, bem como a indicacao de quais pastas foram verificadas e demais evidéncias
de testes aplicaveis.
A varredura pode ser vinculada a um pipeline do Microsoft DevOps do fornecedor, ou direto no

SonarCloud, criando um projeto, conforme instrugdes apresentadas pelo proprio site da ferramenta:

v Analyze projects - SonarQube ¢ X +

¢« 2> C M 23 sonarcloud.io/ ate?organization=img-buesri

@ §IgﬂlquUbe Favorite Projects ~ Assigned Issues  Explore

Analyze projects

Select repositories from one of your organization.

Organization . -

) ) Just testing? You can create a project manually.
IMAGEM GEOSISTEMAS Setup a monorepo.

Import another organization

Figura 1 - Novo projeto no SonarCloud

A varredura de vulnerabilidade e qualidade do cédigo-fonte deve ocorrer seguindo as configuragdes
da ferramenta SonarCloud (Security Hotspots Reviewed e Security Rating) de acordo com o Imagem

Way, apresentado a seguir:
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& esri .

@ggﬂor&)ube My Projects My Issues Explore 2 ﬂ e + .

IMAGEM GEOSISTEMAS / Quality gates

IMAGEM GEOSISTEMAS | Team pian

View on Azure DevOps
Key: img-buesri = https://www.img.com.br -

Quality gates @ | Create | Imagem way (osu

Sonar way 6]
Built-in {2 This quality gate has all of the conditions recommended by Sonar [}

Sonar way for Al Code B
Built-in Conditions @ Add Condition

Imagem way Conditions on New Code Conditions on New Code apply to all branches and to Pull Requests

Default

Operator
Multiple Widgets

Coverage is less than
Duplicated Lines (%) is greater than
Maintainability Rating is worse than
Blocker Issues is greater than
Critical Issues @ is greater than
Issues is greater than
Reliability Rating is worse than
Security Hotspots Reviewed is less than

Security Rating is worse than

Conditions on Overall Code Conditions on Overall Code apply to long-lived branches only.

Operator

Code Smells is greater than
Duplicated Lines (%) is greater than
Issues is greater than
Maintainability Rating is worse than
Reliability Rating is worse than
Security Hotspots Reviewed is less than

Security Rating is worse than

Projects @

Every project not specifically associated to a Quality Gate will be associated to this one by default.

Figura 2 — Configuracéo Quality Gate Imagem Way — Nivel A
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Esta configuracdo verifica varias vulnerabilidades e problemas de seguranca, além de estar em

constante evolucdo, sendo adicionadas novas verificacdes, periodicamente:

My Projects My Issues  Explore a P e + 5%

!/ Rules

IMAGEM GEOQSISTEMAS [ Team pian

View on Azure DevOps

mg.com.br

Bulk Change Selectrules v 4 Navig ule 555 rules

TypeScript
IPython Notebaoks
Python
Terraform
own Shaw More
"sprintf" sho

~ Software quality ° oy
Security Hotspo

Java - android ..

Severity @

Dart - android ..

Q@ Security Hotspot Kotin - android ..

> Code attribute

v Type

¥ Bug . @ Security Hotspot
6 Vulnerability

& Code Smell Al ing app

@ Security Hotspot 555 @ Security Hotspot XML - android ..

@ Security Hotspot

averi

Figura 3 =972 Vulnerabilidades e 555 Focos de Seguranca tratados pela varredura automdtica

Com o resultado NOTA A aprovado, o cddigo-fonte e demais evidéncias de testes podem ser
encaminhados para a Imagem. Caso o resultado seja diferente que NOTA A, a entrega deve ser
postergada e retornar para que o desenvolvedor do Parceiro ou Fornecedor realizar as devidas

correcoes.
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Distributor

New Code |3 failed

New code Since 25 days ago

3 conditions failed

Security Rating
Rating required A

Blocker Issues
<0 required

Critical Issues
<0 required

Figura 4 — Exemplo de Reprovacdo, precisa de atencdo em security e issues

Overall Code |2 failed

New Issues

4

Required: <5

Coverage
0.0%

Required: >
on 240 New

Security Hotspots

No conditions set

Accepted Issues
0

Valid issues that were not fixed

Duplications
0.0%

Required: < 10.0%
on 476 New Lines

logoing.basicConfig(

@ Make sure that this logger's configuration is safe.

filename=SETTINGS[ ' LOG_PATH'],
format=1log_format_str,
filemode="a'

Llevel=SETTINGS[ 'LOG_LEVEL']

Figura 5 — Exemplo de Detalhamento de Apontamento de Seguranca

6.2. Demais Testes

O fato de realizar a varredura do SonarCloud, atingindo a NOTA A, ndo substitui a necessidade de testar
e documentar outros testes de Requisitos Funcionais e Nao Funcionais do escopo da contratagdo — as

funcionalidades e demais caracteristica solicitadas pela Imagem devem ser testadas antes da entrega e

as evidéncias testes devidamente apresentadas.

7. ANEXOS

Nao aplicavel.
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