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CONSIDERACOES SOBRE OS DOCUMENTOS DOS SISTEMAS DE GESTAO

e Todos os documentos aplicaveis ao Sistemas de Gestdo devem ser acessados, consultados e utilizados
exclusivamente por meio da ferramenta oficial de Gestdo de Documentos da Imagem Tecnologia.

e A versdo disponibilizada na plataforma é a unica considerada valida e vigente para uso operacional.

e Ndao é permitida a utilizacGo de copias armazenadas localmente, impressées ndo controladas ou
documentos compartilhados fora do sistema oficial.

e £ responsabilidade de cada colaborador assequrar que estd utilizando a versdo atual do documento,
verificando cédigo, revisdo e status de vigéncia antes de sua aplicagdo.

e Quaisquer divergéncias, inconsisténcias ou necessidade de atualizagdo devem ser comunicadas ao
responsavel pelo documento e posteriormente a equipe da Qualidade:

1. OBJETIVO
Os principios, boas praticas e recomendagdes descritos a seguir, visam reforcar a importancia do tema
seguranca da informacdo de maneira geral, mas principalmente aplicado aos servicos que tenham

desenvolvimento de software (i.e., producdo de cddigo-fonte), independente da modalidade do servico.

2. ABRANGENCIA

As diretivas definidas neste documento complementam o PR-PS-01 Processo de Desenvolvimento de

Software, devendo ser seguidas por todos os colaboradores envolvidos nas atividades de desenvolvimento

de software da Imagem Geosistemas, principalmente no que tange a produgao ou alteracéo de cddigo-fonte

para software.

Os principios, boas praticas e recomendagdes aqui descritos se aplicam ao ciclo de vida dos servicos de

desenvolvimento de software da Imagem Geosistemas, principalmente nas fases de Pré-vendas,

Planejamento, Execucdo, Monitoramento & Controle e Garantia — ou equivalentes, conforme modalidade do

servico:

e Atividades de Pré-vendas e passagem do projeto: Os profissionais técnicos que atuam em tempo de
pré-vendas devem verificar se o cliente possui a necessidade de atendimento explicito de algum Requisito
Ndo Funcional de Seguranca da Informagdo. As caracteristicas para atendimento destes requisitos de
seguranca devem constar na proposta técnica ou equivalente e os esforcos necessarios devem ser
estimados pela equipe técnica executora e constar na aba =21 (3 planilha de estimativas F-COM-
02.rxx. Caso o cliente nao explicite nenhum requisito de seguranca, apenas a validagdo automatizada via

SonarQube sera feita. Todas as informagdes relevantes, levantadas em tempo de pré-vendas, relacionadas
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ao Desenvolvimento Seguro devem ser repassadas ao Gerente de Projetos e equipe técnica executora

durante a reunido inicial de passagem de informagdes de vendas;

¢ Planejamento ou equivalente: No inicio do servico, o Gerente de Projetos junto com a Equipe Técnica
do Projeto deve planejar as atividades relacionadas a implementacao, validacao e testes dos requisitos
de segurancga da informacdao e demais requisitos funcionais solicitados pelos clientes, considerando a
avaliacdo dos riscos relacionados a seguranca da informagdo — as formas de registrar os planejamentos

poderdo variar, conforme a modalidade do servico;

¢ Execucao, Monitoramento & Controle e Garantia ou equivalentes: Os requisitos ndo funcionais de
seguranca da informacao solicitados formalmente pelos clientes deverdo ser levantados, detalhados,
especificados, implementados e testados internamente, bem como homologados junto aos clientes — as
formas de registrar os planejamentos poderao variar, conforme a modalidade do servico. Adicionalmente,
a Imagem devera aplicar formas automatizadas de testar vulnerabilidades e falhas de seguranca no

codigo-fonte produzido, através de ferramentas de mercado, como é caso do SonarQube.

e Pos Garantia: Os principios, boas praticas e recomendag¢des nao se aplicam.

IMPORTANTE: A responsabilidade da Imagem para adequacdao e/ou correcdo das vulnerabilidades
identificadas pela varredura automatizada do SonarQube restringir-se apenas aos cddigos-fontes produzidos
ou alterados pela equipe técnica da Imagem ou parceiros subcontratados, ndo se estendendo a codigos

nativos, APIs ou bibliotecas da Esri ou de outros fornecedores de mercado.

3. DEFINICOES

"Open Web Application Security Project" é uma entidade sem fins lucrativos e com
reconhecimento internacional, atuando com foco na colaboragdo para o fortalecimento da seguranca de
softwares. Apresenta uma relacao das Top 10 vulnerabilidades no desenvolvimento de software que sdo

averiguadas através da varredura automatizada feita pelo SonarQube https://owasp.org/Top10/ e

https://docs.sonarqube.org/latest/user-quide/security-reports/

“Payment Creditcard Industry Data Security Standard” consiste em doze requisitos significativos,

incluindo varios sub-requisitos, que contém inUmeras diretivas em relacdo as quais as empresas podem
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medir suas proprias politicas, procedimentos e diretrizes de seguranca de cartdes de pagamento.
Apresenta, nas versdes 4.0 e 3.2.1, uma relagdo de vulnerabilidades no desenvolvimento de software que
sao averiguadas através da varredura automatizada feita pelo SonarQube

https://www.pcisecuritystandards.org/ e https://docs.sonarqube.org/latest/user-quide/security-reports/

“Common Weakness Enumetation” é uma lista desenvolvida pela comunidade de tipos de
vulnerabilidades de software e hardware. Ele serve como uma linguagem comum, uma medida para
ferramentas de seguranca e como uma linha de base para esforcos de identificacdo, mitigacdo e
prevencao de fraquezas. Apresenta uma relacdo das Top 25 vulnerabilidades no desenvolvimento de
software que sdo averiguadas através da varredura automatizada feita pelo SonarQube

https://cwe.mitre.org/top25/archive/2021/2021 cwe top25.html e

https://docs.sonarqube.org/latest/user-quide/security-reports/

"Application Programming Interface" conjunto de rotinas e padrdes de programacdo para acesso a

um aplicativo de software ou plataforma baseado na Web;

empresa americana especializada na produgdo de solugbes para a area de informagdes geograficas,
responsavel pelo desenvolvimento dos softwares ArcGIS, sobre os quais sao realizados os

desenvolvimentos de software pela Imagem Geosistemas.

4. REFERENCIAS

e M-TI-01 — Manual de Seguranca da Informacao;

e [SO 9001:2015;

e SO 37001:2017;

e [SO 27001:2022;

e SO 27002:2022;

e PR-PS-01- Processo de Desenvolvimento de Software.
e PO-TI-04 - Dinamica de Backup e Disaster Recovery;

e PO-TI-05 - Politica de Gestao de acessos;

e PR-TI-04 - Gestao de acessos;

e PR-TI-08 — Relacionamento com a Cadeia de Suprimentos;

e PR-TI-22 - Gestao de Fornecedores TIC
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e PR-GPAR-01 - Gestdo de Parceiros e Fornecedores;
e P-GPAR-03 — Homologacao de Parceiros de Servicos e Fornecedores;
e Acordos de confidencialidade (termos de compromissos);

e Ferramenta AMMRIsk.

5. RESPONSABILIDADES

Atividade Responsavel

e  Devem verificar se o cliente possui a necessidade de atendimento explicito de
algum Requisito Ndo Funcional de Seguranga da Informagédo e documentar
as caracteristicas para atendimento destes requisitos de na proposta técnica

ou equivalente e apresentar estas caracteristicas para que os esforcos Profissionais técnicos de pré-vendas
necessarios sejam estimados pela equipe técnica executora; (Arquitetos de Negocio e Arquitetos de
e Fazer a passagem de conhecimento, para o Gerente de Projetos e equipe Solucdes ou equivalentes)

técnica executora, sobre todas as informagdes relevantes, levantadas em
tempo de pré-vendas, relacionadas ao Desenvolvimento Seguro, durante a
reunido inicial de passagem de informacdes de vendas.

e Estimar os esfor¢os e recursos necessarios para praticar os principios do
desenvolvimento seguro, bem como executar as atividades relacionadas a
implementagdo, validacdo e testes dos requisitos de seguranga da
informacao;

e Praticar os principios do desenvolvimento seguro e contribuir para a melhoria | Desenvolvedores préprios ou de parceiros
da seguranca da informacdo; e/ou terceirizados

e Configurar o pipeline SonarQube no Azure DevOps para realizar
automaticamente a varredura de vulnerabilidades e falhas de seguranga;

e  Corrigir as vulnerabilidades apontadas pelo SonarQube;

e Notificar falhas e/ou novas vulnerabilidades.

e Planejar as atividades relacionadas a implementacdo, validacdo e testes dos
requisitos de seguranca da informacao;
e Desdobrar esse procedimento para os desenvolvedores proprios ou de
parceiros e/ou terceirizados; i .
. .. Responsavel pelo projeto
e  Monitorar as entregas e desempenho dos desenvolvedores préprios ou de
parceiros e/ou terceirizados;
e Tratar e monitorar os riscos, principalmente relacionados a seguranca da

informacao

e Apoiar a equipe na remoc¢do de impeditivos e no tratamento de riscos .
. . o ] R . . Gerente de Solugdes
residuais, principalmente relacionados a seguranca da informacao;

e Disponibilizar recursos quando necessario para melhorias nos processos. Alta Direcdo

6. DESCRICAO

6.1. Principios do Desenvolvimento Seguro - Visao Geral
e Mantenha o design do sistema o mais simples e pequeno possivel — sempre que possivel, cada

componente deve ter uma Unica responsabilidade;
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e Baseie as decisdes de acesso em permissao implicita ao invés de negacao;

e Devem existir mecanismos para que todo acesso a cada objeto deve ser verificado para autorizagao;

e Todo programa e todo usuario do sistema devem operar usando o minimo dos privilégios necessarios
para concluir o trabalho;

e Projete o sistema para resistir a ataques, mesmo que uma Unica vulnerabilidade seja descoberta ou
gue um Unico recurso de seguranca venha a ser subvertido. A defesa em profundidade pode envolver
varios niveis de seguranca ou projetar o sistema para travar, ao invés de permitir que o invasor
obtenha controle completo;

e Um contraponto a defesa em profundidade é que um sistema deve ser projetado para permanecer
seguro, mesmo que encontre um erro ou trave;

e E provavel que nenhum sistema permaneca livre de vulnerabilidades de seguranca para sempre,
portanto, os desenvolvedores devem planejar a instalacdo segura e confiavel de atualizacbes de
seguranca. A seguranca de um sistema de informacdo é tdo forte quanto o seu componente mais
fraco;

e As senhas utilizadas para autenticagdes em projetos em desenvolvimento ndo podem ser
compartilhadas. As credenciais de acesso (usuarios e senhas) devem ser mantidas preferencialmente

em cofres eletronicos e acessadas apenas por pessoas autorizadas.

6.2. Gerenciamento de Acessos e Permissoes de Usuarios

Utilizar, como primeira opgado, as diretrizes da Esri para a verificacdo da identidade de usuarios ao
realizarem operagdes nos sistemas para utilizarem os mecanismos de controle através de Usuario
Nomeados (Named Users) do ArcGIS Enterprise ou ArcGIS Online, exceto quando houver solicitagdes

diferentes do cliente.

6.2.1. Autenticacao através do AD Active Directory

Sempre que possivel, recomendar que os Clientes adotem a pratica de vincular o controle de Usuarios
Nomeados ao seu Active Directory, implementando um cadastro de Usuarios centralizado, com
politicas de senhas fortes, trocas periédicas de senhas e outras boas praticas. Para maiores
informacdes sobre esta configuragao, consultar https://enterprise.arcgis.com/pt-

br/portal/latest/administer/windows/use-your-portal-with-ldap-and-portal-tier-authentication.htm.
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6.2.2. Autenticacao de Multiplos Fatores

Informar aos clientes que é possivel utilizar a autenticacdo dos Usuarios Nomeados do ArcGIS Online
e Portal for ArcGIS através de multiplos fatores. A utilizacdo desta forma de autenticagdo é controlada
pelo Sistema ArcGIS e ndo afeta outros aspectos da codificacdo. Esta configuracdo pode ser feita a
partir da versdo 10.9.1 do Portal for ArcGIS e na versdo corrente do ArcGIS Online.

Para maiores informacdes sobre esta configuracdo, consultar https://enterprise.arcgis.com/pt-

br/portal/latest/administer/windows/configure-security.htm#MULTIFACTOR.

6.3. Boas Praticas na Prevencao de Ataques Cibernéticos ou Falhas de Seguranca da Informacao
Nesta secdao se definem os padrées minimos de seguranca para prevencao a ataques a sistemas
customizados pela Imagem Geosistemas e se especificam os requisitos a serem atendidos como padrdes
nos desenvolvimentos de softwares.

Todas nossas aplicagdes fornecidas pela Esri — distribuidor ArcGIS, passam pelo processo de validagdo do
OWASP, o que nos garante que foram adotadas as melhores praticas de seguranga na aplicacao.

Como os desenvolvimentos da Imagem Geosistemas se caracterizam por customiza¢ées dos Produtos e
Componentes da Plataforma ArcGIS, deve-se garantir que as orientaces fornecidas na documentagao da
Esri sejam consultadas regulamente e seguidas sempre que aplicavel:

e Security Best Practices

e ESRI Software Security and Privacy

e A Practical Guide to ArcGIS Online Security - ESRI

NOTA: A partir de abril de 2023, a Imagem optou por utilizar a ferramenta de mercado SonarQube para
fazer a varredura do codigo-fonte dos projetos iniciados apos esta data, a procura de vulnerabilidades e
falhas de seguranca, em substituicdo do processo anterior de validacdo manual, por amostragem, dos
requisitos nao funcionais de seguranga da informacao.

Devido ao fato de a varredura automatizada do cédigo-fonte ser muito mais confiavel do que a inspecdo
manual por amostragem, podemos considerar que a mesma pode ser utilizada, mesmo de maneira
retroativa (ou seja, para projetos tratados pela Revisdo 2 deste documento) a fim de comprovar o

atendimento dos requisitos de seguranca da informacao.
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6.4. Prevencao, Reacao e Mitigacao de Falhas de Seguranca
Esta secao apresenta diretrizes para a realizacao de procedimentos que garantam uma reacao adequada
a ocorréncia de vulnerabilidades e falhas de seguranca. Detalha-se o emprego de armazenamento de

codigos, backups, testes e tratamento de ocorréncias.

6.4.1. Orientacoes Relacionadas ao Codigos-Fonte

e Os codigos-fonte devem ser armazenados no Microsoft DevOps e os demais artefatos no

Sharepoint do respectivo servico. Os acessos serdo feitos por usuarios ativos devidamente
autenticados via Active Directory (AD) da Imagem.

e Remover comentarios do cédigo-fonte que possam ser acessados pelos usuarios e revelar
detalhes internos do sistema ou outras informacdes sensiveis, como senhas, dados pessoais etc.

e Nao armazenar senhas, strings de conexao ou outras informacbes confidenciais em texto
claro/legivel ou em qualquer forma criptograficamente insegura no lado cliente.

e Os codigos-fontes e demais documentos dos projetos sdo submetidos a backups regulares,

conforme procedimento PR-TI-02 - Dinamica de Backup e Disaster Recovery.

6.4.2. Varredura Automatizada de Vulnerabilidades e Falhas de Seguranca no Cédigo-Fonte
A partir da publicacdo da reviséo 3 deste documento, todos os novos projetos deverdo ter todo
cddigo-fonte produzido e armazenado no Microsoft DevOps e passar pela varredura automatizada

de vulnerabilidades e falhas de seguranga do SonarQube.

avtrzPronertiss -
ALlNd I t_'f_'u |

conar.sources=, fwidgets/zzEscalaManual

Figura 1 — Configuragéo da(s) pasta(s) a ser(em) auditada(s)

O scan de vulnerabilidade e qualidade do codigo ocorre na ferramenta SonarQube e o indicador
determinado como resultado precisa ser = A (melhor nota possivel), considerando as seguintes

configuracdes do SonarQube:
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& This quality gate has all of the conditions recommended by Sonar [7]

Conditions @

Conditions on New Code

Coverage

Duplicated Lines (%)

Maintainability Rating

Blocker Issues (D

Critical Issues @

Issues

Reliability Rating

Security Hotspots Reviewed

Security Rating

Conditions on Overall Code

Code Smells

Duplicated Lines (%)

Issues

Maintainability Rating

Reliability Rating

Security Hotspots Reviewed

Security Rating

Projects @

Add Condition
Conditions on New Code apply to all branches and to Pull Requests.

Operator

is less than

is greater than
is worse than
is greater than
is greater than
is greater than
is worse than
is less than

is worse than

Conditions on Overall Code apply to long-lived branches only.

Operator

is greater than
is greater than
is greater than
is worse than
is worse than
is less than

is worse than

Every project not specifically associated to a Quality Gate will be associated to this one by default.

Figura 2 — Configuragéo Quality Gate Imagem — Nivel A

Cédigo: PR-PS-03 Revisdo: 5 Classe: Publica

Pagina 9 de 16




imagem PROCESSO DE DESENVOLVIMENTO SEGURO

& esri .

Esta configuracao verifica varias vulnerabilidades e problemas de seguranga, conforme é possivel
consultar aqui, além de estar em constante evolugdo, sendo adicionadas novas verificagdes,

periodicamente:

@ggﬂUfQUbe My Projects My Issues  Explore a Pe + B

View on Azure DevOps

Bulk Change Selec es Navi e 555 rules

IPython Notebooks
Python
Terraform

wn Show More

+ Software quality

@ Security Hotspot android ..

v Severity @

@ Security Hotspot android ...

Kotlin - android ...

t sandboxing is s

> Code attribute
IPython Notebooks - cwe

v Type Al ag jon \ t sandboxing is security-se
# Bug H @ Security Hotspot

& Vulnerability

@ Code Smell Allowing applic:

@ Security Hotspot 555 @ Security Hotspot XML - android ...

Figura 3 — 972 Vulnerabilidades e 555 Focos de Segurancga tratados pela varredura automatica
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Com o resultado A aprovado, o codigo pode ser publicado para testes. Caso o resultado seja diferente

que nota A, o deploy é cancelado e retorna para o desenvolvedor realizar as devidas corregdes.

cj Azure DevOps img-buesri Pipelines

¥ #20260224.1 - Updated azure-pipelines.yml

i

= Overview
'-,, Boards ) This run is being retained as one of 50 recent runs by dev (Branch).

? Repos
Summary Extensions Code Coverage

p Pipelines

SonarQube Cloud Analysis Report

Environments

¥ Quality Gate passed (
Releases - v

: Issues
Library

B 0 New issues
Task groups = 0 Accepted issues

Deployment groups Measures

Test Plans ¥ 0 Secunty Hotspots
B 0.0% Coverage on new code

Artifacts ¥ 0.0% Duplications on new code

Figura 4 — Pipeline com a Extensé@o SonarCloud executado com Sucesso, Nota A

New Code | 3 failed Overall Code | 2 failed

New code Since 25 days ago

3 conditions failed New Issues Accepted Issues
Security Rating
Rati ed A
sz Required: <5 Valid issues that were
Blocker Issues
<0 required
Coverage Duplications
Critical Issues

<0 required 0.0% 0.0%

Required: > 0.0% Required: < 10.0%
on 240 New Lines to cover on 476 New

Security Hotspots
0

No conditions set

Figura 5 — Exemplo de Reprovacao, precisa de atencdo em security e issues
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logaing.basicConfia(

@ Make sure that this logger's configuration is safe.

filename=SETTINGS['LOG_PATH'],
format=log_format_str,
filemode="a",

level=SETTINGS[ 'LOG_LEVEL']

Figura 6 — Exemplo de Detalhamento de Apontamento de Seguranca

Também é possivel consultar os resultados das varreduras através do site do Sonar:

@?gﬂOTQUbe My Projects My Issues Explore a P e + %

u Projects

View on Azure DevOps

Languages ‘ Briveta Passed
Q  Search for languages. Last analysis: 30}/ 27 + 2.6k Lines of Code - TypeScript, CSS
Python A0 A0 A0 A 100% O 99.2% . 1.2%
XML 39 Security  Reliability ~ Maintainability  Hotspots Reviewed Coverage Duplications
YAML
TypeScript

Private
css
JavaScript Last analysis: 2 392 Lines of Code

JSON
A0 A0 A1 A 100% * 0.0%

PL/SQL Security  Reliability  Maintainability  Hotspots Reviewed Coverage Duplications

HTML

Java

Figura 7 — Listagem de Projetos no SonarCloud

[in] @?iﬂﬂfo'-lbe My Projects My lssues  Explore a Pe + .
Summary |

) View on Azure DevOps | | €7
Private k Lines of C E s 8 da6ba3a0

Overall Code

N Since 8 months ago

New Issues Accepted Issues Coverage

0 0 ® 99.19%

Duplications Security Hotspats

0.23%

Sarl. All rights reserved. Terms Pricing Priva

Figura 8 — Detalhes do Projeto aprovado em todos os aspectos
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6.4.3. Ambientes de Desenvolvimento, Homologacao e Producao
Sempre que possivel, deve-se utilizar ambientes distintos para Desenvolvimento, Homologagdo e
Producao, salvo os casos que o cliente ndo tenha adquirido as licengas de Homologagdes. A Imagem

e a Esri recomendam, como boas praticas, conforme consta na documentacdo online, item

Environment Isolation, que sejam instalados e se utilizem os ambientes de Produgdo, Homologacao e
Desenvolvimento de maneira isolada, principalmente para solu¢des de uso critico.

O Ambiente de desenvolvimento e os recursos, incluindo pessoas, processos e tecnologias devem ser
disponibilizados considerando os riscos associados com o desenvolvimento. Os controles aplicaveis
devem considerar os riscos associados e estes sdo controlados conforme diretrizes estabelecidas no

PR-TI-04 - Gestao de Acessos.

6.4.4. Testes
¢ Requisitos Funcionais e Nao Funcionais do Cliente — as funcionalidades e demais caracteristica
solicitadas pelos clientes devem ser testadas antes da entrega para os usuarios e as evidéncias

teste devidamente armazenadas, conforme PR-PS-01- Processo de Desenvolvimento de

Software.

6.5. Desenvolvimento Terceirizado

Todos os principios, boas praticas e recomendagdes aplicaveis ao ciclo de vida dos projetos de
desenvolvimento de software da Imagem Geosistemas devem ser comunicados, acordados e cobrados
das empresas parceiras e/ou terceirizadas, pois estas regras também se aplicam a servigos executados
desta forma.

As empresas parceiras e/ou terceirizadas devem garantir que seus processos e infraestrutura
proporcionem um nivel de seguranca aceitavel, devendo estes (processo e ambientes para
desenvolvimento de software) serem avaliados no processo de homologagao dos fornecedores (PR-TI-08
- Relacionamento com a Cadeia de Suprimentos, PR-TI-22 - Gestdo de Fornecedores TIC, PR-FP-01 —
Gestao de Parceiros e Fornecedores, P-FP-01 - Homologacgao de Parceiros de Servigos e Fornecedores).
Durante a execugdo de um servigo, o Gerente de Projetos da Imagem deve ser responsavel por garantir
que os cddigos-fontes produzidos por empresas parceiras e/ou terceirizadas estejam armazenados no
Microsoft DevOps da Imagem e que eles atendam aos requisitos de NOTA A para a varredura de

vulnerabilidades, falhas de seguranga e as outras definidas no SonarQube, para isso é necessario que:
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e Opcao 1: A empresa parceira e/ou terceirizada tenha uma assinatura do Sonagube em nuvem, ao

custo mensal de € 10,00, para andlise de até 100 mil linhas de cddigo-fonte. O parceiro e/ou
terceirizado deve submeter seu codigo para analise do SonarQube e somente apds atingir aos
requisitos de NOTA A de qualidade, o cédigo deverd ser disponibilizado para a Imagem,
acompanhado da evidéncia de atingimento da NOTA A (print de tela, conformes figuras 7 e 8
apresentadas anteriormente) bem como o arquivo YAML de configuracao do pipeline do SonarQube

e demais evidéncias de testes aplicaveis;

e Opcao 2: Caso o Gerente de Projetos determine que a opcao 1 ndo seja viavel, existe a possibilidade
que, apds aprovacdo do seu Gerente de Atendimento, seja dado um acesso individual, ndo
administrador e restrito ao projeto desenvolvido pelo parceiro e/ou terceirizado para que este possa
armazenar os cddigos-fontes no DevOps da Imagem, rodar os testes no SonarQube da Imagem e
verificar os ajustes necessarios a fim de corrigir estas inconsisténcias e o cddigo-fonte atinja a NOTA
A. O apoio de Usuario Administrador Imagem sera necessario para dar os acessos e fazer as

configuracdes iniciais necessarias. Os custos destes acessos deverao ser contabilizados no projeto;

e Opcao 3: Caso o Gerente de Projetos determine que as op¢des anteriores ndo sejam viaveis, existe a
possibilidade um profissional técnico da Imagem apoie o Gerente de Projetos na interface com o
parceiro e/ou terceirizado para o armazenamento e configuracdo do pipeline de varredura. Caso
sejam encontradas inconsisténcias pelo SonarQube, o cddigo-fonte serd encaminhado para que a
empresa parceira e/ou terceirizada faca os ajustes necessarios a fim de corrigir estas inconsisténcias
e o0 codigo-fonte atinja a NOTA A. Os custos da alocagdo deste profissional técnico Imagem deverao

ser contabilizados no projeto.

6.6. Gestao de Configuracao

6.6.1. Tags no Codigo-Fonte

Toda vez que for necessario gerar uma versao de codigo-fonte para entrega a clientes, devera ser
criada uma tag identificando unicamente como estava o cédigo-fonte no momento desta entrega.
A tag devera ser um nome Unico no seu respectivo projeto, sendo criada através de funcionalidades

nativas do github no Azure DevOps do projeto. Para producao, a criacdao da tag é obrigatodria e o
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formato deve ser tag-NNN. Para homologacdo, a criacdo da tag é opcional e o formato deve ser

taghom-NNN. Abaixo segue um exemplo de criacao de tag:

) Azure DevOps img-buesri / / Repos / |Q Search

Create a tag
si 8 main

Commits

Name *

| tag-001

H [— Based on

| ¢ fif254da

[¥! Repos
&) Files

Description *

Entrega das melhorias de performance no método de validagdo

de protocolos executados.
9  Commits

2, Pushes

Cancel Create
8 Project settings

Figura 9 — Criacdo de uma nova tag

LJOn

Commit Pull Request

Merged PR 3236: Melhorias @ tag-001
I
£T+254da Today at 15:56

3 323

996833d3 sex. at 15:29

48359019 sex. at 10:37

©J Azure DevOps img-buesri

Tags New tag

Overview
Tag / Description [ Tagger
Boards
tag-001

i : £7£25uda
e Entrega das melhorias de performance no método de validagio de prot...

Files
Commits

Pushes

Figura 11 — Tela de consulta das tags criadas em um projeto.

A descricao da tag, no formato tag-NNN, para produgdo, e no formato taghom-NNN, para
homologacdo (quando aplicavel) deve constar descrita, no corpo ou titulo do e-mail e/ou
comunicagao de liberacdo da versdo para o cliente, permitindo futuramente a consulta do cédigo-

fonte da entrega a partir da tag por quem eventualmente venha a precisar.
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6.7. Evidéncia de Identificacao do Ambiente de Testes

Sempre que aplicavel, as evidéncias de testes funcionais registradas nos Tests Cases do DevOps ou
equivalente, devem também demonstrar em qual ambiente os testes foram realizados.

Em paginas web, por exemplo, itens no ArcGIS Portal, ArcGIS Online, aplicagdes customizadas no
ExperienceBuilder, os prints da tela devem mostrar a URL completa do item que esta sendo testado.

Em execugdes no servidor via Conexdao Remota, o print deve mostrar a barra superior com o nome ou IP
do servidor que esta sendo acessado e deve também aparecer no canto inferior direito a data/hora da

execucao da maquina.

7. ANEXOS
e  Security Best Practices (acessado em 24/03/2026);

e  ESRI Software Security and Privacy (acessado em 24/03/2026);

e A Practical Guide to ArcGIS Online Security - ESRI (acessado em 24/03/2026).

e PR-PS-06 - Varredura Automatizada do Cédigo-Fonte Produzido por Parceiros ou Fornecedores

e M-TI-02-Orientacdo do Firewall e Antivirus para Fornecedores e Parceiros de Servicos de

Desenvolvimento
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