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1 Informacgoes Gerais

A presente Politica de Privacidade contém informac0es a respeito do modo como A Imagem
Geosistemas trata, total ou parcialmente, de forma automatizada ou ndao, os dados pessoais

que porventura sejam necessarios para os servicos realizados ou contratados.

O objetivo é esclarecer aos interessados acerca dos tipos de dados que sdo coletados, dos
motivos da coleta e da forma como o titular do dado podera consultar, atualizar ou requerer a

exclusao dessas informagoes.

Essa Politica de Privacidade foi elaborada em conformidade com a Lei Federal n. 12.965 de 23
de abril de 2014 (Marco Civil da Internet) e com a Lei Federal n. 13.709, de 14 de agosto de
2018 (Lei de Protecao de Dados Pessoais), doravante denominadas simplesmente como

“legislacao aplicavel”.

Essa Politica de Privacidade podera ser atualizada em decorréncia de eventual atualizacdo
normativa, razdao pela qual se convida o titular do dado a consultar periodicamente esse

documento.

2 Principios

A Imagem Geosistemas, assim como seus Fornecedores, Prestadores de Servicos e
Terceiros envolvidos se comprometem a cumprir as exigéncias previstas na legislagao

aplicavel, em respeito aos seguintes principios:

v' Os dados pessoais serao coletados, de forma adequada e limitada para finalidades
determinadas, explicitas legitimas, ndo podendo ser tratados posteriormente de forma
incompativel com essas finalidades (finalidade, adequacao e necessidade);

v Os titulares de dados pessoais terao garantia de acesso, atualizacOes e informagOes sobre

a realizacdo do tratamento de seus dados pessoais (livre acesso, qualidade e transparéncia);
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v Os dados pessoais serao tratados de forma segura, protegidos do tratamento ndo autorizado
ou ilicito e contra a sua perda, destruicao ou danificacao acidental, adotando as medidas de

seguranca de dados adequadas (Seguranga e prevengao).

3 Tratamento de Dados Pessoais

A coleta de dados pessoais dependera do consentimento do titular, sendo esse dispensavel nas

hipoteses abaixo:

v' Para o cumprimento de obrigacgao legal ou regulatéria pelo controlador;

v Para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

v/ Quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o usuario, a pedido do titular dos dados;

v' Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

v' Para a tutela da saude, em procedimento realizado por profissionais da area da saude ou por
entidades sanitarias;

v' Quando necessario para atender aos interesses legitimos do controlador ou de terceiros,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular dos dados que

exijam a protecao dos dados pessoais.

3.1. Dados Coletados

Dentre os varios titulares de dados com os quais A Imagem Geosistemas se relaciona
(acionistas, clientes, colaboradores, fornecedores e parceiros), podem ser coletados os dados

pessoais conforme descritos abaixo:

v" Nome;
v' Data de nascimento;
v’ Biometria (restrito a colaboradores);

v Reconhecimento facial (restrito a colaboradores);
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Endereco de e-mail;
Enderego postal;
NUmero de telefone;
Numero de CPF;
NUmero de RG;

Empresa, cargo/funcao

SN N N N RN

Dados relativos a sua localizacao.

Eventualmente, outros tipos de dados ndo previstos expressamente nesta Politica de Privacidade

poderdo ser coletados.

3.1.1. Dados Sensiveis

Cuidados adicionais serao adotados para tratamentos de dado pessoal classificado como

sensivel, conforme estabelece a legislacao vigente.

3.2. Meios de Coleta e Finalidades

3.2.1. Dados de contato

Quando um cliente, visitante ou um prospect preenche um formulario online, visita 0 nosso site
ou outras midias sociais, ou nos contata por e-mail, telefone ou por mensagens, coletamos e

armazenamos os dados fornecidos, dentre estes:

v 0 nome e informagdes de contato;

v" As informagOes da empresa, se houver;

v" O carater da comunicacao;

v O intuito da interagao e a acdo tomada em resposta a solicitacao;

v Qualquer agao que o contato toma (por exemplo, se ele se registra para participar de um

evento oferecido, ou se solicita recebimento de documentagoes).
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Nota: Os dados obtidos poderdo ser complementados através de coletas em midias sociais ou
em outras fontes digitais para analises e formacdo da base de prospeccao.
Os dados coletados sao exclusivos para a finalidade de interagao com o requisitante para fins

comerciais e de promogao dos nossos produtos e servigos.
3.2.2. Descadastramento de dados de contato
a) Para o descadastramento dos dados nas comunicacoes de Marketing, € disponibilizado um

canal online para efetuar o descadastramento através do link:

https://materiais.img.com.br/manageSubscriptions/ .

b) Para o descadastramento total dos dados de contato, a solicitacdo devera ser encaminhada
para o e-mail dpo@img.com.br. O DPO verificard se ha contratos ativos ou alguma outra base
legal que impeca o descadastramento. Se nao existirem restricoes, o descadastramento total

sera realizado.

3.2.3. Dados relacionados a contratos firmados

Para o cumprimento de contratos de trabalho (colaboradores), de fornecimento, ou de prestagao
de servicos entre quaisquer empresas da Imagem Geosistemas e terceiros, serao coletados
e armazenados dados pessoais relacionados ou necessarios a sua execugao.

Ficam comprometidas as partes envolvidas em tais formalizacdes, inclusive colaboradores,
quanto a obediéncia integral e irrestrita a legislagao aplicavel e a presente Politica, sob pena de

quebra de contrato sem prejuizo de aplicagao das penalidades legais cabiveis.
3.3. Finalidade do tratamento dos dados pessoais
Os dados pessoais coletados terdao sempre por finalidade atender ao disposto no objeto das

respectivas contratacdes, devendo facilitar, agilizar e cumprir os compromissos estabelecidos

entre as Partes.
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O tratamento de dados pessoais para finalidades ndo previstas nesta Politica de Privacidade
somente ocorrera mediante consentimento do titular do dado ou premissas estabelecidas no
art. 7° da Lei Federal 13709/2018

3.4. Prazo de Conservacao dos Dados Pessoais

Os dados pessoais coletados serao conservados conforme prazos definidos, exceto nos casos
de retengdo legal compulsdria.

E assegurado ao titular o direito de supressdo dos dados antes do final do prazo acordado.
3.5. Compartilhamento dos Dados Pessoais

Os dados pessoais, por ocasiao de qualquer relacionamento, sejam de trabalho ou de negdcio,

s6 serdao compartilhados com terceiros a partir do consentimento do titular.

4 Direitos do titular

O titular dos dados pessoais tem direito a obter do controlador, em relagao aos dados do titular
por ele tratados: acesso, exclusao, portabilidade, anonimizagao, expurgo e corregao das
informagOes pessoais de individuos, a qualquer momento e mediante requisicao enviada para
dpo@img.com.br , ou por correio enviado ao seguinte enderego:

Rua Itajai, 80, Sala 803 — Condominio Centro Empresarial Taquari - CEP: 12.246-858

a) Nao fornecer ou retirar o consentimento
O titular poderda nao fornecer ou de retirar seu consentimento a qualquer momento, nao

comprometendo a licitude do tratamento de seus dados pessoais antes da retirada

b) Transparéncia
Solicitar a confirmacdo a existéncia do tratamento de seus dados pessoais, acessa-los e obter
informacdes sobre as entidades publicas ou privadas com as quais os dados tenham sido

compartilhados.
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c) Correcao
Solicitar que seus dados pessoais sejam completados e/ou corrigidos, conforme julgar

necessario.

d) Anonimizagdo

Solicitar anonimizacao, bloqueio ou eliminacdo de dados desnecessarios ou excessivos

e) Eliminagao
Solicitar a eliminagao de seus dados pessoais. Por exemplo, caso ndo seja mais necessario para

os fins que foram originalmente coletados. Ver item 3.4.

f) Portabilidade de dados
Em certas circunstancias, pode solicitar a portabilidade dos dados para uma outra entidade,

guando tecnicamente factivel

g) Manifestar reclamagoes

Submeter reclamagOes a encarregada de dados (DPO) ou a autoridade supervisora (ANPD),
caso suspeite que o tratamento de seus dados pessoais esteja em desacordo com legislacao

vigente.

5 Papéis e responsabilidades no tratamento dos dados pessoais

5.1. Responsavel pelo Tratamento dos Dados

O controlador (Imagem Geosistemas) determina as finalidades, os mecanismos e assume a
responsabilidade final pelos dados pessoais tratados na organizagao.

Em algumas situacoes, a Imagem Geosistemas atua como operador, tratando dados pessoais
fornecidos por controladores externos (clientes), assumindo a responsabilidade de protecao e

privacidade em atendimento as obrigacoes legais.
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5.2. Encarregado de dados (DPO)

O profissional designado como encarregado de protecao de dados (DPO) tem a responsabilidade
de informar, aconselhar e difundir a cultura de privacidade, assim como aceitar reclamacoes e
comunicacao de titulares, prestar esclarecimentos, adotar providencias e interagir com a
autoridade nacional.

Na Imagem Geosistemas a encarregada de protecao de dados é Ivone Mariko Masago,

que podera ser contatada pelo e-mail: dpo@img.com.br.

6 Seguranca da Informacao

A Imagem Geosistemas tem a certificagao da ISO/IEC 27001:2013 no Sistemas de Gestao
da Seguranca da Informacdo abrangendo as atividades do Professional Services no

desenvolvimento de aplicagdes e solugdes sob Sistema ArcGIS.

Nos processos do professional services sao definidos os padroes minimos de seguranca para
prevencao a ataques a sistemas customizados pela Imagem Geosistemas e se especificam os
requisitos a serem atendidos, garantindo seguranca da informagao, em todas as fases do

desenvolvimento de software.

A TI corporativa, que da apoio de infraestrutura para a Imagem Geosistemas tem a
certificacdo em Gestao de Seguranca da Informagao (ISO 27001) e adota medidas técnicas e
administrativas para proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais de destruicao, perda, alteracdo, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito.

Os padroes em gerenciamento de seguranca da informagao sao definidos para proteger
informagdes confidenciais, tais como informacdes financeiras, propriedade intelectual e
qualquer outro dado pessoal.

Os acessos aos sistemas estdao protegidos por autenticacOes locais abrangendo gestao de

usuario/senha, concessoes, alteracdes, revogacoes e revisdes de acessos, bem como medidas
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adicionais de seguranca a fim de garantir a correta utilizagao dos recursos e minimizagao dos
riscos de acessos nao autorizados.

Os dados que circulam na rede sao protegidos contra malwares, reduzindo as ameagas e riscos
de roubos ou vazamento de dados através da sistemas de gestao de eventos, criptografia, além
do plano estruturado de gestao de incidentes e continuidade do negdcio.

Os equipamentos portateis estao cobertos pelas rotinas de criptografia.

A concepgao do sistema de gestdao de seguranca da informacao da Imagem Geosistemas se
baseia num processo de gestdao de riscos (avaliagdo, controle e tratamento de
incidentes/emergéncias) relacionados com os ativos de informagdes e na gestdo do capital

humano

Imagem Geosistemas, através do DPO do grupo, se compromete, ainda, a comunicar ao
titular e a autoridade nacional, em prazo razoavel, os casos de violagdes que tenham potenciais

de causar risco ou dano relevantes.

7 Dados de Navegacao ( cookies)

Cookies sao utilizados pela Imagem Geosistemas para melhorar o uso e a funcionalidade da
plataforma digital disponibilizada e ajudam no entendimento sobre como os visitantes utilizam
os sites, ferramentas e servigos online oferecidos. Os Cookies facilitam a adaptacdo dos nossos
sites as necessidades dos visitantes.

Imagem Geosistemas_pode utilizar os seguintes tipos de Cookies:

e Cookies de sessao: de uso temporario, que sao excluidos no momento em que se fecha
0 seu navegador. Quando vocé reinicia o seu navegador e volta para o site que criou o

cookie, esse site trata vocé como um novo visitante.

e Cookies persistentes: permanecem no navegador até que seja excluido manualmente ou
até ser deletado de acordo com o periodo de duracdao estabelecido pelo cookie. Esses
Cookies reconhecerdao seu retorno como visitante a um site ou servico acessado

anteriormente.
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Cookies necessarios: estritamente necessarios para a operacdo de um site ou servico
compativel da Imagem Geosistemas. Eles permitem a navegacao pelo site e o uso dos

recursos disponibilizados.

Cookies Analiticos: possibilitam a andlise dos padres de uso do site, tais informagdes
permitem a identificacdo de links e paginas que necessitam de melhorias e assim
proporcionar melhor experiéncia aos visitantes. As informagOes coletadas por este cookie
sao andnimas (ndao contém dados pessoais), sendo utilizadas apenas para fins estatisticos.
Cookies Mensageiros: sdo instalados em sites ou servico compativel da Imagem

Geosistemas e este sé podem ser lidos por nossos sites e servicos compativeis.

Cookies em propagandas: sao exibidos nas propagandas e anuincios em sites e servicos
compativeis de terceiros. Informacbes sdo obtidas quando se clica ou interage com a
propaganda ou anuncio. A Imagem Geosistemas pode usar os dados obtidos para envio de

propagandas relevantes ou do interesse com base no comportamento anterior.

Cookies de terceiros: Sao Cookies de companhias parceiras instalados nos site da
Imagem Geosistemas, como servicos de anuncios online, que podem usar os dados

coletados para envio an6nimo de propagandas direcionadas.

Os sites e servicos da Imagem Geosistemas também podem usar outras tecnologias de

rastreamento similares (vide detalhes abaixo) para melhoria dos sites e demais servicos

compativeis da Imagem Geosistemas.

Enderecgos de IP: Um endereco de IP € um nimero usado na internet ou em uma rede
para identificar o computador. Todas as vezes que se conecta na internet o computador
recebe um IP atribuido pelo provedor de servicos de internet. Podemos registrar Enderecos
de IP para as seguintes finalidades:

o Tratamento de problemas técnicos;

o Manutencdo da protegao e seguranca dos nossos sites e demais servigos online;
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o Obter uma melhor compreensao de como nossos sites e demais servigos online
sao utilizados;
o Adaptar nosso contelido as suas necessidades, dependendo da sua localizagao

geografica.

Arquivos de Registro: Coleta de informagdes na forma de arquivos de registro (logs) que
detalham as atividades do site e coletam estatisticas sobre os habitos de navegacao do
usuario. Normalmente esses registros sao gerados anonimamente e nos ajudam a entender
detalhes como:

o O tipo de navegador e o sistema utilizado pelos usuarios de nossos sites ou
servigos online;

o Detalhes sobre a sessao do usuario, incluindo a URL de origem, a data, hora e
quais paginas o usuario visitou em nossos sites e servicos compativeis, e quanto
tempo o usudrio permaneceu utilizando-os;

o Demais detalhes de navegagao ou de contagem de cliques incluindo relatorios

de trafego de site, contagem de visitantes Unicos e dados similares.

Sinalizadores da web (web beacons): Os sinalizadores da web (também conhecidos
como webbugs ou web beacons) sdo pequenas sequencias de cddigo que permitem a
entrega de uma imagem grafica em uma pagina da web com o objetivo de transferir dados
de volta para nds. Usamos as informagdes dos sinalizadores da web para os mais variados
propésitos, incluindo:

o Entender como um usuario responde a campanhas de e-mail;

o Relatdrios de trafego dos nossos sites e servicos compativeis;

o Realizar a contagem de visitantes Unicos, auditoria e relatdrios de propaganda e

e-mail, e personalizacdo em nossos sites e demais servicos compativeis.

E importante lembrar que cabe a cada usudrio assegurar que as configuracdes do seu

computador ou dispositivo portatil reflitam o consentimento em aceitar Cookies ou nao.

A maioria dos navegadores permitem que se estabelecam regras para avisar antes de aceitar

Cookies ou simplesmente recusa-los. Um usuario ndo precisa ter Cookies habilitados para usar
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Ou havegar na maior parte dos sites e servicos online da Imagem Geosistemas, entretanto neste

caso nao podemos assegurar que ele conseguira acessar todos os recursos disponibilizados.

Recomendamos que cada usudrio visite e entenda a configuracdo de cookies de seus

navegadores WEB utilizados.

8 Fundamento Juridico Para o Tratamento dos Dados Pessoais

Ao “Aceitar os Termos de Condicdes” da presente Politica, o colaborador ou parceiro de negécio

(clientes, fornecedores, prestadores de servicos) esta consentindo com a presente Politica de

Privacidade.

9 Do direito aplicavel e do foro

Para a solucdo das controvérsias decorrentes do presente instrumento, sera aplicado

integralmente o Direito brasileiro.

Os eventuais litigios deverdo ser apresentados no foro da comarca de Sdo José dos Campos,

sede da Imagem Geosistemas.
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