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1. Introducao

As diretrizes para a gestao de fornecedores TIC, visa garantir que 0s servigos e
solugbes contratados atendam aos requisitos de qualidade, seguranca da
informacdao e necessidades da organizacdao. A gestao adequada desses
fornecedores contribui para a eficiéncia operacional, mitigacdo de riscos e

conformidade com as politicas e normas aplicaveis.

2. Objetivo

Esta politica tem como objetivo assegurar a selecao, contratacdo e
monitoramento de fornecedores TIC, garantindo qualidade dos servicos,

seguranca da informacao e conformidade com as diretrizes da organizacao

3. Aplicacdo e areas envolvidas
Esta politica aplica-se a contratacdo, avaliacdo e gestdo de fornecedores TIC que

prestam servicos ou fornecem solugdes tecnoldgicas para a Imagem Tecnologia.

4. Definicoes e Premissas

¢ Rede Corporativa: Sistema de acesso ao ambiente do grupo Imagem que
permite o uso de recursos computacionais do grupo.

« AD (Active Directory): E um servico de diretdrio (que contém informacdes
essenciais sobre o ambiente, incluindo os usuarios, computadores, recursos
de rede, impressoras etc. existentes e quem tem permissao para fazer o qué)
e um conjunto de servigos (que certificam de que cada pessoa é quem afirma
ser “autenticacdo”, geralmente verificando a ID do usuario e a senha inserida,
e permitem que acessem apenas 0s recursos que estao autorizados a usar).

e SLA: Acordos de Servico
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e Fornecedores Criticos: S3o considerados fornecedores criticos para a

Imagem Gestao, aqueles que impactam diretamente no servico entregue ao

cliente, na seguranca e tecnologia da informacao. Os fornecedores

considerados criticos para Imagem Gestdo, sdo: desenvolvedores e

consultores de desenvolvimento.

e Fornecedores TIC: sdo os fornecedores de tecnologia da informagao e

comunicagoes.

5. Responsabilidades

ATIVIDADE

RESPONSAVEL

Identificar os fornecedores e parceiros de
servigos TIC

Departamento de Gestao de
Fornecedores de cada empresa

Garantir a conformidade legal de todo e
qualquer sistema ou contetdo utilizado

durante a realizagao de seu servico

Fornecedor ou Parceiro de Servico

Garantir que os softwares por ele instalados
nao ferem qualquer tipo de lei de direitos

autorais

Fornecedor ou Parceiro de Servico

6. Descricao da Politica

6.1.Identificacao dos Fornecedores

A identificacao dos fornecedores e parceiros de servicos de TIC que possuem

relacdo com algum ativo é feita pelos departamentos de Gestdo de Fornecedores

de cada empresa com apoio da area de TI. A Imagem Tecnologia define os seus

fornecedores de TIC, conforme abaixo:
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Tipo de T
Fornecedores Definigdes Exemplo
Seguranga da | Solugdes como firewall, SIEM, | Sophos, Log360, Servicos de SI
informacao monitoramento e resposta a

incidentes

Computacdo em
Nuvem

Armazenamento,
processamento e aplicacbes na
nuvem

AWS, Google Cloud, Azure

Desenvolvimento

Desenvolvimento de sistemas

Terceirizados especializados

que afetam solugbes da
empresa
Servigos de | Internet, telefonia, links | Vivo, Claro, TIM, Nip

Conectividade e
Telecomunicagdes

dedicados, VPNs

Suporte de | Suporte técnico e manutengao | Consultores da Microsoft, CRM, AX, Jira, Senior
Software de sistemas internos

Software e | Sistemas operacionais, | Qualiex, Gupy, D4sing

licengas softwares de gestao e SaaS

Infraestrutura e
equipamentos de
TI

Servidores, computadores,
redes, data centers

Sophos, Dell, HP, Unifi

Manutengao de
Infraestrutura

Manutengao da infraestrutura
de tecnologia

Ar-condicionado, elétrica, nobreak

Inteligéncia
Artificial

SolucOes baseadas em IA para
automacdo, analise, decisdo ou
geracdo de contelido

ChatGPT, Copilot, Claude, More IA,

Suporte  Técnico
em Cloud

Servicos  especializados  de
suporte,
monitoramento, administracdao
e sustentacao de ambientes em
nuvem

Terceirizados especializados em AWS, Google Cloud, Azure, Oracle

Cloud e outros.

6.2.Processo de Gestao de Fornecedores TIC

O processo de gestao de fornecedores TIC contempla critérios pré-estabelecidos

para homologacao e avaliagdes de fornecedores, que visam gerar maior

seguranca e confianga no relacionamento entre as empresas do grupo Imagem

e os respectivos contratados.
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O processo estabelecido comtempla as etapas de Homologacao, Contratagao,
Monitoramento, Requalificacao e Desqualificacao. Estao detalhadas no

procedimento PR-TI-22 — Gestao de Fornecedores TIC.

6.3.Conduta de Fornecedores e Parceiros TIC no Ambiente do Grupo

Imagem

6.3.1 Propriedade Intelectual

O Fornecedor ou Parceiro de Servico é responsavel por garantir a conformidade
legal de todo e qualquer sistema ou conteldo utilizado durante a realizacdo de
Seu servigo.

O Fornecedor ou Parceiro de Servico é responsavel pela propriedade intelectual
do conteldo dos seus equipamentos, bem como por garantir que os softwares
por ele instalados nao ferem qualquer tipo de lei de direitos autorais.

A Imagem Tecnologia é detentora intelectual dos servicos gerados pelo

Fornecedor ou Parceiro de Servico.

6.3.2 Acesso a Internet

O acesso a internet realizado pelo fornecedor ou Parceiro de Servigo é através
da rede visitante (Guest). O voucher de acesso é fornecido na Recepcao a fim de
garantir a integridade.

O grupo Imagem se reserva o direito de monitorar o acesso a internet do
fornecedor ou Parceiro de Servigo a fim de garantir o uso adequado e de bloquear
os sites que considerar inadequados para a empresa, sem prévio aviso.

O acesso a internet realizado pelo Fornecedor ou Parceiro de Servico devera ter

como Unico objetivo o cumprimento de seu servico.
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6.3.3 Acesso E-mail

O fornecedor ou Parceiro de Servico assume que todos os e-mails enviados
durante a execucao de servico, utilizando conta fornecida pela Imagem, sao e-
mails corporativos e podem ser monitorados. Por esse motivo, deve ler e enviar
e-mails apenas relacionados com seu trabalho.

A qualquer tempo e de qualquer local, o fornecedor ou Parceiro de Servigo nao
deve encaminhar e-mails para colaboradores do grupo Imagem cujo contetdo

nao tenha relacao com o trabalho.

6.3.4 Acesso a Rede Interna (Remoto)

O acesso a rede do grupo Imagem (remoto), somente ocorrera apds a abertura
de chamado na ferramenta de chamados pelo Gerente do Projeto.
O acesso do fornecedor a rede interna podera ser monitorado pelo setor de

Tecnologia da Informacao da Imagem Gestdo, quando este julgar necessario.

6.3.5 Equipamento — Notebook

O fornecedor ou Parceiro de Servico se compromete inteiramente pela seguranca
dos dados de seus equipamentos dentro das dependéncias do grupo Imagem.
O fornecedor ou Parceiro de Servico é responsavel por garantir que os
equipamentos ou midias que utiliza estdo com todos os softwares atualizados,
legalizados, com antivirus e livres de qualquer tipo de software que possa
prejudicar a rede interna do grupo Imagem.

O grupo Imagem reserva-se no direito de realizar auditoria nos equipamentos do

fornecedor, antes de autorizar o uso dentro da empresa.
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6.3.6 Manuseio Logico e Uso Aceitavel de Informacoes

O fornecedor ou Parceiro de Servico se compromete a apenas receber
informacdes do grupo Imagem que tenham relacao direta com seu servico e apds
consentimento e autorizagdo formal do proprietario da informacao, e assume
total responsabilidade sobre confidencialidade, integridade e disponibilidade.

A divulgacao interna das informagdes do grupo Imagem dentro da empresa do
fornecedor ou Parceiro de Servico deve ser formalmente informada e alinhada
entre as partes.

O fornecedor ou Parceiro de Servico se compromete a nao transmitir informagoes
do grupo Imagem por canais de comunicacao nao seguros, que possam ocasionar
vazamento destas informacoes.

O fornecedor ou Parceiro de Servigo se compromete com o descarte adequado e
seguro das informagdes do grupo Imagem ao final do servigo ou quando elas nao
forem mais utilizadas (o0 que ocorrer primeiro).

O grupo Imagem se reserva no direito de realizar auditorias de seguranca da
informacao em seus fornecedores, quando as informacdes fornecidas forem

restritas ou confidenciais.

6.3.7 Armazenamento Lagico de Informagoes

O armazenamento logico das informacdes é de responsabilidade do grupo
Imagem e deve ser realizado de modo seguro, ou seja, com controle de acesso
restrito aos envolvidos com o servico dentro da empresa e conforme PO-TI-03 —
Politica de Criptografia, quando necessario.

O grupo Imagem nao autoriza que o fornecedor ou Parceiro de Servigo realize o

armazenamento de informagdes em midias.
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6.3.8 Uso de Senhas

O fornecedor ou Parceiro de Servico nao deve solicitar, aceitar ou utilizar senha
de acesso dos colaboradores do grupo Imagem em nenhum caso.

Toda senha utilizada pelo fornecedor deve ter sido criada especificamente para
este fim e identifica-lo de modo inequivoco.

A inativacdo de senhas do fornecedor ou Parceiro de Servico, é realizado pelo
departamento da TI, apds o periodo de expiracdo das senhas ou da solicitacao
do responsavel pelo terceiro.

O fornecedor ou Parceiro de Servico ndo deve compartilhar senhas utilizadas para
acesso a sistemas da Imagem entre seus colaboradores, ou seja, cada usuario e
senha deve identificar um Unico colaborador do fornecedor.

O fornecedor ou Parceiro de Servico é responsavel pela seguranca das senhas
que lhe sao entregues e deve comunicar imediatamente ao departamento da

Tecnologia da Informacao da Imagem a sua perda ou vazamento.

6.3.9 Colaboradores do Fornecedor

O fornecedor ou Parceiro de Servico deve garantir que seus colaboradores
alocados para a realizagdo de determinado servico possuem a formagao e
qualificacdo necessaria para tal, conforme estabelecido em contrato entre
Imagem e fornecedor ou Parceiro de Servigo.

O fornecedor ou Parceiro de Servico é responsavel por comunicar imediatamente
ao grupo Imagem o desligamento e/ou qualquer mudanca na lista de seus
colaboradores autorizados a prestar qualquer tipo de servico interno ao grupo
Imagem.

O fornecedor ou Parceiro de Servico deve assegurar que todos o0s seus
colaboradores que prestam servigo ao grupo Imagem tenham conhecimento que
as informac0es do trabalho realizado nao devem ser compartilhadas ou utilizadas

para beneficio proprio.
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6.3.10 Seguranca Fisica

O fornecedor ou Parceiro de Servico é responsavel pela informacao fisica
concedida a ele, bem como pela sua devolucao ou descarte, devendo assegurar
a confidencialidade, integridade e disponibilidade destas enquanto estiverem em
seu poder.

O fornecedor ou Parceiro de Servico se compromete a acessar as dependéncias
fisicas do grupo Imagem somente quando devidamente autorizado. Caso nao
esteja devidamente autorizado, compromete-se a nao aceitar qualquer tipo de
meio de acesso fisico as dependéncias do grupo Imagem (ex.: senhas de

alarmes, senhas de controle de acesso, chaves das portas, entre outros).

6.4.Notificacoes de Preocupacoes e Incidentes

Todo e qualquer impeditivo ou algum evento de seguranca que possa interferir
negativamente na prestacdo de servico devidamente acordada devera ser
reportado ao gestor responsavel pelo contrato e/ou Gerente de TI.

Tais eventos serao classificados como incidentes de seguranca da informacao e
serao registrados pelo gestor responsavel pelo contrato na ferramenta de

chamados, conforme descrito no procedimento PR-TI-03 — Gestao de Incidentes.

6.5.Violacao de Conduta

Qualquer desrespeito e violagdes das diretrizes constantes neste documento sera

classificado como incidente de seguranca da informagao, como:
e Quaisquer acoes ou situagdes que possam expor a Imagem Tecnologia a
perda financeira e de imagem, direta ou indiretamente, potenciais ou

reais, comprometendo seus ativos de informacao;
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e Uso indevido de dados corporativos, divulgacao nao autorizada de
informacg0es, segredos comerciais ou outras informacoes sem a permissao
do grupo Imagem;

 Uso de dados, informacdes, equipamentos, software, sistemas, codigos
ou outros recursos tecnoldgicos para propositos ilicitos que possam incluir
a violacdo de leis, de regulamentos internos e externos, da ética ou de
exigéncias de organismos reguladores da area de atuacao grupo Imagem;

* A ndo-comunicacao imediata de quaisquer descumprimentos da Politica.

Todos os incidentes serao devidamente registrados na ferramenta de chamados

pelo gestor responsavel pelo contrato e gerada uma acdo corretiva. Sao

analisadas as causas e definidos planos de acao. As san¢oes de violacao estao
detalhadas no PO-GOV-02 - Cédigo de Conduta.

6.6.Controles de Seguranca e Privacidade

O fornecedor ou parceiro de servicos que venha a oferecer servicos que envolvam

compartilhamento e/ou tratamento de dados pessoais gerais ou sensiveis no

grupo Imagem e seus clientes, deve seguir as diretrizes das politicas abaixo:

PO-GOV-16 — Politica de Privacidade -Imagem Tecnologia;
PO-GOV-22 — Politica de Privacidade — Geosistemas;
PO-GOV-23 — Politica de Privacidade — Vega;

PO-GOV-24 — Politica de Privacidade — Atmis Gestao;
PO-GOV-28 — Politica de Privacidade — Kaffa.

6.7.Planos de Continuidade, Desastre ou Emergéncia

Quando acionados em cenario de contingéncia, ativacdo de planos de

continuidade e/ou recuperacao de desastres, os Fornecedores ou Parceiros de

Servicos responsaveis por acoes de emergéncia, devem seguir as orientagdes do
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gestor responsavel pelo contrato, que devera priorizar as acdes conforme descrito
no documento PR-TI-07 — Plano de Continuidade do Negdcio — Geosistemas e
Atmis Gestdo e PR-TI-14 - Plano de Continuidade do Negdcio — Vega
Monitoramento e PR-TI-23 - Plano de Continuidade do Negdcio - Kaffa

Caso definido em contrato, os Fornecedores ou Parceiro de Servico do grupo
Imagem que suportam areas criticas de negdcio, devem oferecer, regularmente,
resultados de testes de execucao de planos de continuidade e/ou recuperacao
de desastres relacionados aos produtos e servicos do escopo do contrato, de
forma a demonstrar atendimento ao processo, entregaveis e Acordos de Servigo
(SLA) acordados com o grupo Imagem.

Todas as acdes de emergéncia executadas com a participacao do Fornecedor
devem obedecer aos principios de seguranca da informacao estabelecidos pelo

grupo Imagem.

6.8.Treinamento e Conscientizacao

O Grupo Imagem possui um programa de treinamento e conscientizacao em
Seguranca da Informacao e Privacidade de Dados para os fornecedores TIC que
vao atuar como parceiros de negdcios. Esses treinamentos sdo realizados durante
0 processo de contratagao e renovacao de contrato, contemplando treinamento
e conscientizacao de Seguranca e Privacidade de dados, campanhas como
phishing, orientacao sobre engenharia social, boletins informativos de Segurancga

da Informacao e Privacidade de Dados etc.

7. Compromisso da Politica

A Politica de Tecnologia da Informacdo e Comunicacédo (TIC) estabelece o
compromisso de garantir o uso seguro, adequado e eficiente dos recursos

tecnologicos da organizacdo, assegurando a confidencialidade, integridade e

Elaborado por: Aprovado por: Pagina 11 de 13

Wellington dos Santos Bueno |Carlos Henrigue Germano




STA

B atmis POLITICA DE RELACIONAMENTO
GESTAD COM FORNECEDORES TIC

Cddigo: PO-TI-06

Data: 10/06/2026

Revisao: 1

Classe: Publica

disponibilidade das informacdes. Além disso, visa apoiar 0s objetivos

estratégicos da empresa, promover a conformidade com normas e requisitos

aplicaveis, gerenciar riscos relacionados a tecnologia e monitorar continuamente

os servigos e fornecedores de TIC, buscando a melhoria continua.

8. Anexos

Nao se aplica.

9. Referéncias

Servigos de Computagao em Nuvem

Negdcios

10. Siglas

e AD: Active Directory;

e SLA: Acordos de Servico;

PR-TI-22 — Gestao de Fornec

e TIC: tecnologia da informacao e comunicagoes.

NBR ISO/IEC 27001:2022- A.5.23 — Seguranca da Informacao para o uso de

NBR ISO/IEC 27001:2022- A.5.30 — Prontidao de TIC para continuidade de
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CONSIDERACOES SOBRE OS DOCUMENTOS DOS SISTEMAS DE GESTAO

Todos os documentos aplicaveis aos Sistemas de Gestdo devem ser acessados,
consultados e utilizados exclusivamente por meio da ferramenta oficial de Gestao de
Documentos do Grupo Imagem.

A versao disponibilizada na plataforma é a Unica considerada valida e vigente para
uso operacional.

Nado é permitida a utilizagdo de cdpias armazenadas localmente, impressdes ndo
controladas ou documentos compartilhados fora do sistema oficial.

E responsabilidade de cada colaborador assegurar que esta utilizando a versao atual
do documento, verificando cédigo, revisao e status de vigéncia antes de sua
aplicacao.

Quaisquer divergéncias, inconsisténcias ou necessidade de atualizacdo devem ser
comunicadas ao responsavel pelo documento e posteriormente a equipe da
Qualidade.
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